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Internet Denetiminde
Ulke Uygulamalar

°
nternet ortami kavrami, haberles-

me ile kisisel veya kurumsal bilgi-

sayar sistemleri diginda kalan ve
kamuya agik olan internet Gzerinde
olusturulan ortami ifade etmektedir.
internet ortaminin denetlenmesi ise,
internet ortaminda islenen suclarin
dnlenmesi ticari kaygilarin étesinde
neslin korunmasi amaciyla kamuya
acik olan internet Uzerinde olustu-
rulan ortamlarin denetlenmesini ve
icerige yapilan midahaleleri ifade
etmektedir. internet aracihgyla ifa-
de 6zgirliginin kamu idaresi ta-
rafindan kistlanmasinin gerekgeleri
sinirh sayidadir.

Bu 6zgirlik, ya cocuk pornografi-
siyle micadele &rneginde oldugu
gibi insan onuruna saygi temel ilke-
sini korumak veya irkgilikla, yabanci
diusmanhg ve hosgorisizlikle mi-
cadele etmek amaciyla sinirlandin-
labilmektedir. Yaygin olan bu gerek-
celerin yaninda Glkelerin kendilerine
3zgU bazi sebeplerden dolayi sinir-
lamalar getirdikleri gaérilmektedir.
internetin govenli kullanimi konu-
sunda lkelerin ilk bagvurduklan ve

halen en yaygin olan egilim, zararli
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iceriklere karsi  kurumsal &nlem
alma yaklagimidir. Bu uygulamalar
cercevesinde Ulkeler énce internetin
ulke igindeki yayminin takip ve de-
netimini hedeflemektedirler. Dene-
tim icin 6n sart olan bu bilgi edin-
me alt yapisinin olusturulmasindan
sonra Ulkeler zararli iceriklere kargi

benzer dnlemler gelistirmislerdir.

Bu &nlemler incelendiginde, din-
farkhliklar
arz efttigi, yaklagimlarin ise ayni ol-

yadaki  uygulamalarin
duklarini gérolmektedir. Tom Glke-
lerde sikdyet edilen Urinlerle ilgili
mahkemelerin verdigi kararlar esas
kabul edilmektedir. Ulkelerin zararli
ieriklerle ilgili gelistirdikleri sikayet
edilebilme sistemleri benzerdir. Za-
rarli iceriklerin sikdyet edilmesini
saglayan ihbar sikdyet hatti (hotline)
sistemlerigeligtirilmigtir.

Ayrica “ihbar siteleri” ve aninda
“butona basarak sikayet edebilme
sistemleri”  uygulamayakonulmus-
tur. Kurumsal énlemler, cogu tlke-
de bizzat yénetimler tarafindan ya
da en azindan yénetimle baglantili

sivil toplum kuruluglan tarafindan

internet ortaminin
denetlenmesi internet
ortaminda islenen suclarin
oénlenmesi ticari kaygilarin
otesinde neslin korunmasi
amaciyla kamuya acik olan
internet Uzerinde olusturulan
ortamlarin denetlenmesini ve
icerige yapilan midahaleleri

ifade etmektedir.

yUrGtilmektedir. Demokratik  has-
sasiyetler cercevesinde kurumsal
dnlemlere basvuran bazi Glkelerin

uygulamalar asagida &zetlenmistir.
TURKIYE

Tirkiye'de internet iceriginin denet-
lenmesi ve erigimin dizenlenmesine
iliskin 2004 yilina kadar herhangi
bir dizenleme yapilmamigtr. Bu
dénemde internet erigiminin denet-
lenmesi  konusunda mahkemeler
herhangi bir su¢ ayrmi ve sinirla-
masina gitmeden karar almiglar ve
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dogrudan erigsim saglayici isletmele-
re bildirerek tedbir uygulamislardir.
internet erisiminin  denetlenmesi-
ne iliskin ilk mevzuat dizenlemesi
5846 sayili Fikir ve Sanat Eserleri
degisiklikle

Kanunu'nda  yapilan

saglanmigtr.

Tiurkiye'de internet erigiminin  di-
zenlenmesi ve denetlenmesi  ko-
nusunda ilk kapsamli dizenleme
04.05.2007 tarihli ve 5651 sayil
Internet Ortaminda Yapilan Yayin-
larin Dizenlenmesi ve Bu Yayimlar
Yoluyla Islenen Suclarla Micadele
Edilmesi Hakkinda Kanun'la yapil-
mighr. 5651 sayili Kanun’un temel
gerekcesi cocuklarin ve ailenin ko-

runmasidir.

internet iceriginin denetlenmesine
yonelik erisim engellemesi kararlar
alinmasinda Kanun héakimler, mah-
kemeler, cumhuriyet savcilarn ve
Telekominikasyon iletisim Baskan-
hgini yetkili kilmigtr. internet Orta-
minda Yapilan Yayinlarin Dizenlen-
mesi ve Bu Yayinlar Yoluyla islenen
Suclarla Micadele Edilmesi Hak-
kinda Kanun’un 8. maddesindeki
duzenlemeye gére; Erigimin engel-
lenmesi karari, sorusturma evresin-
de hakim, kovusturma evresinde ise

mah-keme tarafindan verilmektedir.

Sorugturma  evresinde, gecikme-

sinde sakinca bulunan hallerde
Cumbhuriyet savasi tarafindan da
erisimin engellenmesine karar veri-
lebilmektedir. Bu durumda Cumhu-
riyet savcisi kararini yirmi dért saat
icinde hékimin onayina sunmak-
ta ve hakim, kararini en geg yirmi
doért saat icinde vermektedir. Bu
sure iginde kararin onaylanmamasi
halinde tedbir, Cumhuriyet savcis
tarafindan  kaldirlmakta, koruma
tedbiri olarak verilen erisimin en-
gellenmesi-ne iliskin karara Ceza
Muhakemesi Kanunu hikimlerine

gore itiraz edilebilmektedir. internet

iceriginin denetlenmesinde iletisim
Baskanligi da resen erigsim engelle-
mesi kararlar verebilmektedir. An-
cak lletisim Baskanhiginin verecegi
erisim engellemesi kararlar sinir-
landinlmighr. iletisim Baskanhginin
resen erisim engellemesi karan ve-
rebilmesi icin iki unsurun bulunmasi

gerekmektedir:

I. internet erigiminin engellemesi ya-
pilmasina sebep olan suclar olustu-
ran yayinlarin ice-rik veya yer sagla-
yicisinin yurt diginda bulunmasi.

il. icerik veya yer saglayicisi yurt
icinde bulunsa bile, iceriginde co-
cuklarin cinsel istismar ve mus-
tehcenlik suglan bulunun yayinlar
hakkinda iletisim Baskanliginca re-
sen erisimin engellenmesi karari ve-
rilmesi. Internet orfaminda islenen
belirli suclarla igerik, yer ve erigim
saglayicilart  Uzerinden micadele
etmek amaciyla yapilan dizenleme-
de sekiz baslikta belirlenen suglarla
micadele igin erisim engellemesi
karari verilebilecegi hikim altina

alinmighr.

Daha sonra 23.01.2008 tarihinde
7258 sayili Futbol ve Diger Spor
Misabakalarinda Bahis ve Sans
Opyunlar Dizenlenmesi Hakkinda
Kanun'da degisiklik yapilarak kap-
Mart 2014
yilinda yapilan degisiklikler ile yeni

sam genigletilmistir. 1

internet yasasi icerigi neleri kapsi-
yor?

1. Zorunlu olmadikca yayinin ta-
mami artk engellenemeyecek;
Erisim engelleme URL (ilgili ice-
rigin internette bulundugu tam
internet adresi)adresi tabanl ya-
pilabilecek.

2.Bu yasa ile Torkiye Erisim Sag-
layicilar Birliginin kurulmasi ka-
rarlagtinimighr.(Hakimin ~ verdigi
erisimin engellenmesi kararlar

dogrudan birlige génderilecek)

3. Getirilen en buytk degisiklikler-
den biri de TiB
beklemeden herhangi bir siteyi

in yarg! karari

kapatma yetkisine sahip olmasi.

4. Hosting firmalan artik yurtdiginda
olsa bile erigim engellenebilecektir.

5. Hakimler 24 saat icerisinde san-
sur karan verebilecek; internet
ortamindaki yayindan dolayr ki-
silik haklari ihlal edildigini iddia
eden gercek veya tizel kisiler
icerik veya yer saglayicisina bas-
vurarak igerigin yayindan cikaril-
masini isteyebilecegi gibi  Sulh
Ceza Hakimine basvurarak da

igerigin engellenmesini isteyebilir.

6. TIB e gonderilen erisim engelle-
me kararlan 4 saat icinde uygu-

lanmak zorundadir.

7. Site yerine, internet sayfalar en-
gellenebilecekiir.

8. Siber Givenlik Kurulunun olustu-

rulmasi kararlaghnlmistir.

9. internet sitelerinin trafik bilgile-
rinin 2 yil boyunca saklanmasi
zorunlu hale getirilmigtir. Erisim
saglayic firmalar Kullanicilarin
hangi sitelere girdigini kaydedip
2 yil boyunca saklamak zorun-
da. Avrupa Glkelerinde de trafik
bilgilerinin saklanmasi 6 ay ile
2 yil arasinda degisen sirelerde

yapiliyor.

Yapilan bu yeni dizenlemelerle, in-
ternet ile ilgili dnemli adimlarin atl-

mis oldugu gérilmistir
INGILTERE

ingiltere’nin en biyik Internet Ser-
vis Saglayicisi olan BT (British Tele-
com); Ingiltere’deki Internet ihbar
Merkezi olan Internet Watch Foun-
dation (IWF)'in tespit etmis oldugu
cocuklarin cinsel istismarina yénelik

icerigin engellenmesine iligskin, Cle-
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anfeed olarak adlandinlan igerik
bloke sistemini 2004 yilinin Hazi-
ran ayinda hizmete sunmustur. S&z
konusu sistemde, Internet kullani-
clarina, bloke edilen icerige iligkin
herhangi bir bilgilendirmede bulu-
nulmamakta, bloke edilen sayfada,
sistem “Sayfa bulunamadi (hata
kodu 404)” uyansi vermektedir.2
IWF; internet servis saglayicilar,
telekominikasyon firmalari, GSM
operatérleri, yazihm firmalari, polis
teskilati, htkimet ve kamu ile ortak
calismalar yaparak &zellikle cocuk
istismar  olmak Uzere internette
yasadigi icerikle micadele etmek
amaciyla ingiliz Hokimetinin deste-

giyle 1996 yilinda kurulmustur.
KANADA

Kasim 2006°da, Kanada’nin en bi-
yUk erisim saglayicilar, daha sonra
ingiltere’de de uygulanacak olan
Cleanfeed Canada
uygulamaya konulmustur. “Cana-
dian Centre for Child Protection”
isimli STK ile ortak yuritilen bu

programini

projede, cocuklarin on-line cinsel
istismarinin rapor edilebilecegi bir
ihbar hath olugturulmustur. Projeye
gore, internet kullanicilarinin, co-
cuk istismari iceren yabanc sitele-
re erisimi engellenmektedir. Ayrica,
Kanada’'da, 27.03.2009 tarihinde
cocuklann cinsel istismarina yénelik
sorusturma sonucunda toplam 60
kisi tutuklanmigtr.

ALMANYA

Alman hikimetinin diger bat Gl-
kelerine gére interneti dizenleme
konusunda daha etkin oldugu ve
Almanya’da  Federal Hukimetin,
pornografi, siddet ve neo-nazi ak-
tivitelerini  destekleyen,  yasadigi
websitelerini iceren kara liste sagla-
dig belirtilmektedir. Kuzey Westfal-
ya otoriteleri Ekim 2001 tarihinde

80'den fazla yerel internet Servis
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Saglayicisindan kara listedeki web
sitelerine erigsimi engellemelerini is-

temistir.

Ayrica, Nisan 2003'de Gencleri
Koruma Komisyonu kurulmus ve
ISS ve vyer saglayicilar tzerinden
erisim engelleme konusunda yetki-
lendirilmistir. 4 Almanya Hiukimeti,
cocuk istismari iceren web sitelerine
erisimin engellenmesi hakkinda bir
kanun cikariimasi konusunda Mart
2009’da yeni bir karar almigtir. Al-
manya’nin gecmisteki Nazi ve Dogu
Almanya komnist rejimi tecribeleri
nedeniyle, bilgiye erisim kisitlanma-
st hassas bir konu olmakla beraber,
Alman Aile Bakani “cocuklan ko-
rumanin kitlesel iletisimden daha
dnemli ve dncelikli” oldugunu ifade
etmigti. Su ana kadar hikimetle
ve federal savailikla génilli olarak
sdzlesme imzalayan internet sirket-
leri piyasanin % 75’ini olugturmak-
tadir.

FRANSA

Fransa’da, nazi hatiralan koleksiyo-
nu ile ilgili Yahoo agik arttirma site-
sine iligkin irkcilik karsiti bir 8grenci-
birliginin bagvurusu Gzerine; Fransiz
mahkemesi, Yahoo'nun Fransa’dan
%90 Ini
IP’lerini analiz ederek tespit edebi-

baglanan  kullanicilarin
lecegine, Fransa’dan baglanan kul-
lanicilarin, yasakl icerige erigimini
engellemesi icin tedbir almasina,
aksi takdirde cezai mieyyide uygu-
lanmasi ve Fransa’daki Yahoo ofi-
sinin gelirlerine el konmasina karar

vermistir.

2000 yilindaki bu olay Uzerine
Yohoo Ocak 2001 tarihinde agik
artirma sitelerinden Nazi hatira-
larinin satigini engellemistir. 2001
yiinda Amerika Birlesik Devletleri
Kuzey Kaliforniya Bslge Mahkeme-
si Yahoo'nun, rkgilikla ilgili Fran-

siz kanunlarina uymasi konusunda

zorlanamayacagina cinki bu du-
rumun Amerika Birlesik Devletleri
kanunlarindaki ifade &zgirligine
yonelik dizenlemelerdeki haklarina

aykin olacagina karar vermistir.

Fransa’da Senato tarafindan 13
Mayis 2009 tarihinde kabul edilen
Hadopi Yasasina gére, internette
telif haklarinin ihlali ile micadele
etmeye yonelik Hadopi isimli ba-
§imsiz bir kurum kurulmakta ve telif
haklarini ihlal eden kullanicilarin,
yapilacak uyarlar sonrasi, internet
ISS'ler
kesme konusunda yetkilendirilmek-
tedir.

baglantilarinin Uzerinden

DANIMARKA

Danimarka’nin en biyik internet
Servis Saglayicisi, 18.10.2005 ta-
rihinde, polis teskilati ve “Save The
Children” isimli cocuk haklar konu-
sundaki uluslararasi organizasyon
ile igbirligi yapip, cocuk pornog-
rafisine karsi DNS(Domain Name
System) Alan Adi temelli filtireleme
uygulamasini baslatmistir. Ulkedeki
diger ISS'lerin de katilimiyla, Mayis
2006 tarihi itibariyle filtreleme Da-
nimarka’daki internet kullanicilar-
nin %98’ini kapsamigtir. Bazi yasal
cinsel icerik barindiran sitelerin de
engellenmesi filtreleme konusun-
da tarhigmalara sebep olmustur.
Danimarka’daki ~ bir  mahkeme,
04.02.2008 tarihinde, Tele? isimli
internet Servis Saglayicisinin, tom
Danimarkal kullanicilarinin The Pri-
ate Bay adli dosya paylagim sitesine
erisimini  engellemesini  kararlas-
tirmistir. 23 Aralik 2008 tarihinde
Wikileaks sitesi, Subat 2008 tarihi
itibariyle Danimarka’nin sansir lis-
tesinde 3863 sitenin bulundugunu

duyurmustur.
FINLANDIYA

Finlandiya’da Bilgi Toplumu Hiz-
(458/2002),

metleri Yasasi
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01.07.2002
girmistir. Yasa, bilgi toplumu hizmet-

tarihinde  yirirlige

lerinin belirli hukuk? yénleri Gzerinde
elektronik ticaret konusunun (Direk-
tif 2000/31/EC Direktifi) uygulan-
masini éngdérmektedir. Bu direktif,
ic pazarda, Uye devletlerarasinda
bilgi toplumu hizmetlerinin serbest
dolagimini saglayarak elektronik ti-
careti tesvik etmek istiyor. Bu yasa
ile “uyar ve kaldir” sistemi, Finlan-
diya’da sadece fikri hak ihlalleri ile
sinirli olarak i¢ hukuka aktarlmighr.

7 Finlandiya’da, 2006 yilinin so-
nunda kabul edilen cocuk pornog-
rafisinin dagitimini dnlemeye yéne-
lik bir kanun ile Ulusal Arastirma
Birosu yabanci sitelerden olusan
gizli bir kara liste olusturma konu-
sunda yetkilendirilmigtir. “Electronic
Frontier Finland”a gére; hikimet,
kanun taslagr hazirlik agamasinda,
Internet Servis Saglayicilarin filtrele-
me iglemini génGllo olarak yapma-
diklarn takdirde, sansiriin zorunlu
olarak uygulanacagini ima etmistir.
Finlandiya’daki internet Servis Sag-
layicilan erisim engellemeye iligkin
cahsmalar baslatmis ve ilk 1SS’ler
Ocak 2008 tarihi itibariyle erigim
engelleme uygulamasini basglatmis-
tir. Teknik olarak, ingiltere’de uy-
gulanan Cleanfeed benzeri nesne
temelli filtreleme uygulanmasi plan-
lansa da, DNS izerinden erisim en-

gelleme sistemleri kurulmustur.
AVUSTRALYA

Avustralya’da Internet Dizenleme
Yasasi, 1992 tarihli “Yayin Hizmet-
leri Yasasina” ek olarak 1.01.2000
tarihi itibariyle yororloge girmistir.
S6z konusu dizenleme ile Avustral-
ya'da Telekominikasyon ve Medya
Sektéri Dizenleyici Kurulusu olan
ACMA; yer saglayicisi Avustralya
diginda olan, yasakli veya supheli
icerige erigsimi engelleyici tedbirlerin

alinmasi  hususunda  yetkilendiril-

migtir. 20.01.2008 tarihinde yurir-
[6ge giren yeni bir dizenlemeyle de
ACMA, yasakli veya sipheli icerik-

lere iligkin;

* Hosting servisi olmasi durumun-
da, “Uyar- Kaldir”,

e Canli icerik servisi olmasi duru-

munda, “Yayin durdurma”,

e Baglanti “link” servisi olmasi du-
rumunda “Link silme” Hususla-

rinda yetkilendirilmistir.

Yasakli icerik; Hikimetin, film ve
video oyunlarina iliskin derecelen-
dirme yénergesi dogrultusunda,
Derecelendirme Kurulu tarafindan
belirlenmekte, sipheliicerik ise; De-
recelendirme Kurulu tarafindan tas-
nif edilmemis ancak yasaklanmasi
gerektigine iliskin kuvvetli siphe bu-
lunan icerik olarak belirlenmektedir.
Ayrica ACMA, belirli icerik Servis
Saglayicilarini ve Yer Saglayicilarini
dizenleyebilme konusunda yetki-
lendirilmigti. 2008 yilindan &nce;
icerige iliskin dizenleme Avustral-
ya'da barindirlan veya Avustralya
diginda barindinlan olmak Gzere ay-
ngmighir. 2007 yilinda yapilan degi-
siklikle, Avustralya’da retilen “canli
icerik” servislerinin de eklenmesiyle,
icerik konsepti Avustralya baglantisi
olan icerik olarak yeniden sekillen-
misti. ACMA, Avustralya baglantisi
olan iceriklerin kaldinlmast ile ilgili,
yer saglayiciya “Uyar-Kaldir” bildi-
rimi, canl icerik servisi saglayicisi-
na “servis durdurma” bildirimi, link
servisi saglayicisina da “link silme”
bildirimi géndermektedir.

AMERIKA BIRLESIK DEVLETLERI

Amerika Birlesik Devletleri uyar ve
kaldir sistemini yasal dizenleme-
ye kavusturmus bir Glkedir. Ameri-
ka’daki dizenlemelere gére internet
servis saglayicilar, kendisine ihba-

rin yapilmasindan sonra séz konusu

icerigin kaldinlmasini temin etmeli-
dir. Fikri hak ihlalleri igin 1998 yilin-
da ihdas edilen Digital Millennium
Copyright Act, hem “uyar-kaldir”
(notice and takedown-NTD) hem
de “cevap ve dizeltme” (notice and
put back) modelini getirmigtir. Aslin-
da getirilen bu model, host servis
saglayiciyr kapsamli bir sorumluluk-
tan kurtarmaktadir. Buna gére US
Copyright Law § 512 ¢ 3 d’da fikrd
hak ihlali halinde, hakki ihlél edilen

eser sahibinin, servis saglayicilara;

e Birihbar ile bildirimde bulunmast,

¢ Fikri haklar bakimindan korunan

eseri belirtmesi,

* Servis saglayicinin tam bir tespit
yapabilmesi icin ihlali gercekles-
tiren materyali belirtmesi,

* irtibat icin sikayette bulunan kisi-
nin bildirimi,

o lleri sirdogu iddialann haklihigini
gosteren bilgileri bildirmesi, ge-
rekmektedir.

Eger bunlar tam olarak servis sagla-
yiciya verilerek bildirim yapiimazsa
bu takdirde servis saglayici lehine
onun hukuka aykin icerigi égren-
medigi, bilmedigi yolunda bir karine
olusur. Fakat séz konusu bildirimin
tam olarak yapiimadigr hallerde
dahi, bir fikri hak ihlali oldugunu
gosteren belgeler tamamlanmigsa
ve sikayetci ile irtibat kurulabilecek
adresler varsa, bu takdirde servis
saglayicinin sorumluluktan kurtula-
bilmesi icin eksikliklerin giderilmesi
konusunda elinden gelen cabayi
gosterdigini de ispat etmesi gerek-
mektedir. Digital Millennium Copy-
right Act’a gére; ayrica servis sag-
layicisindan gikéyetcinin kabul etfigi
ve onun adi ve imzasi ile “Copyri-
ght Office” bildirimde bulunacag:
eserin korunmasi vekéletnamesinin

alinmasini isteyebilmektedir.
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